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Аннотация. В настоящем исследовании рассматривается феномен киберкоррупции – 
использование цифровых технологий в целях реализации коррупционных практик – в контексте 
Центральноазиатского региона. Целью работы является анализ сущности киберкоррупции, 
выявление её ключевых проявлений, а также разработка рекомендаций по противодействию 
данной угрозе. Методологическая основа исследования включает комплексный анализ правовых 
механизмов в области кибербезопасности и антикоррупционной политики, сравнительное 
изучение международного опыта и обобщение рекомендаций международных организаций. 
Полученные результаты свидетельствуют о повышающейся уязвимости региона перед 
лицом киберкоррупции, что обусловлено недостаточной адаптацией национальных правовых 
систем к условиям цифровой трансформации, ограниченными ресурсами правоохранительных 
органов и слабой региональной координацией. В числе предложенных мер: совершенствование 
нормативно-правовой базы, развитие институциональных механизмов и расширение форматов 
межгосударственного сотрудничества для эффективного предупреждения и пресечения 
киберкоррупции. Представленный анализ может служить основой для выработки комплексной 
политики в сфере цифровой безопасности и обеспечения прозрачности в странах Центральной 
Азии.

Ключевые слова: киберкоррупция, цифровые финансы, кибербезопасность, правовое 
регулирование, криптовалюты, цифровые активы, трансграничное сотрудничество, 
Центральная Азия
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ZAMONAVIY KIBERKORRUPSIYA: TUSHUNCHASI, MUAMMOLARI VA MARKAZIY OSIYO 
HUDUDIDA UNGA QARSHI KURASHISH CHORALARI
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 yuridik fanlar doktori, professor

Gulyamov Said Saidaxrarovich, 
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O‘zbekiston Respublikasi Fanlar akademiyasi huzuridagi 
Yosh olimlar kengashi raisi, yuridik fanlar doktori, professor

Annotatsiya. Ushbu tadqiqotda raqamli texnologiyalar korrupsion amaliyotlarni amalga 
oshirish vositasi sifatida qo‘llanadigan kiberkorrupsiya fenomeni Markaziy Osiyo mintaqasi 
kontekstida ko‘rib chiqiladi. Tadqiqotning maqsadi – kiberkorrupsiyaning mohiyatini tahlil qilish, 
uning asosiy ko‘rinishlarini aniqlash va ushbu tahdidga qarshi kurashish bo‘yicha tavsiyalar 
ishlab chiqishdan iborat. Tadqiqotning metodologik asosi kiberxavfsizlik va korrupsiyaga 
qarshi kurash sohasidagi huquqiy mexanizmlarni kompleks tahlil qilish, xalqaro tajribaning 
qiyosiy oʻrganilishi va xalqaro tashkilotlar tavsiyalarini umumlashtirishni oʻz ichiga oladi. 
Olingan natijalar hududning kiberkorrupsiya oldida zaifligi ortib borayotganidan dalolat 
beradi, bu esa milliy huquqiy tizimlarning raqamli transformatsiya sharoitlariga yetarlicha 
moslashmaganligi, huquqni muhofaza qilish organlarining cheklangan resurslari va zaif mintaqaviy 
muvofiqlashtirilganligidandir. Taklif etilgan chora-tadbirlar qatoriga normativ-huquqiy bazani 
takomillashtirish, institutsional mexanizmlarni rivojlantirish va kiberkorrupsiyaning oldini olish 
hamda unga barham berishda davlatlararo hamkorlikni kengaytirish kiradi. Ushbu tahlil Markaziy 
Osiyodagi raqamli xavfsizlik va oshkoralikni ta’minlash bo‘yicha kompleks siyosatni shakllantirishda 
muhim asos bo‘lib xizmat qilishi mumkin. 

Kalit so‘zlar: kiberkorrupsiya, raqamli moliya, kiberxavfsizlik, huquqiy tartibga solish, 
kriptovalyutalar, raqamli aktivlar, transchegaraviy hamkorlik, Markaziy Osiyo

MODERN CYBERCORRUPTION: CONCEPT, CHALLENGES, AND COUNTERMEASURES IN 
THE CENTRAL ASIAN REGION

Rustambekov Islambek Rustambekovich, 
Acting Rector of Tashkent State University of Law, 

Doctor of Science in Law, Professor  

Gulyamov Said Saidakhrarovich, 
Head of the Department of Cyber Law, 

Chairman of the Council of Young Scientists 
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Abstract. This study examines the phenomenon of cybercorruption—the use of digital technologies 
to implement corrupt practices–in the context of the Central Asian region. The purpose of the work is 
to analyze the essence of cybercorruption, identify its key manifestations, and develop recommendations 
for countering this threat. The methodological basis of the research includes a comprehensive analysis 
of legal mechanisms in the field of cybersecurity and anti-corruption policy, a comparative study of 
international experience, and the generalization of recommendations of international organizations. 
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Введение
Коррупция представляет собой много-

аспектную глобальную проблему, кото-
рая налагает значительные социальные, 
экономические и политические издержки 
на общества во всём мире [1]. По оценкам 
Всемирного экономического форума, гло-
бальные потери от коррупции составляют 
около 2,6 трлн долларов США, или 5 % ми-
рового ВВП [2]. Однако в последние годы 
наблюдается качественная трансформа-
ция коррупционных практик, связанная 
с цифровизацией экономики и общества. 
Появление и распространение новых циф-
ровых технологий, таких как криптовалю-
ты, онлайн-банкинг, блокчейн и шифро-
ванные коммуникации, создали условия 
для эволюции коррупции в новую форму 
– киберкоррупцию [3].

Киберкоррупция может быть определе-
на как использование цифровых техноло-
гий и инфраструктуры для осуществ ления 
и сокрытия коррупционных действий, 
а также эксплуатация цифровых про-
странств и активов в качестве объектов 
коррупции. В отличие от традиционных 
форм коррупции, киберкоррупция характе-
ризуется трансграничным характером, тех-
нологической сложностью и повышенной 
анонимностью, что создаёт значительные 
вызовы для существующих правовых си-
стем и правоохранительных структур [4].

Государства Центральной Азии (Ка-
захстан, Кыргызстан, Таджикистан, Турк-
менистан и Узбекистан) находятся в осо-
бенно уязвимом положении перед лицом 

этой растущей угрозы. С одной стороны, 
эти страны активно продвигают цифро-
вую трансформацию экономики, внедряя 
электронное правительство, цифровые 
финансовые услуги и развивая ИКТ-инфра-
структуру, с другой – правовые и институ-
циональные основы в области кибербезо-
пасности и противодействия коррупции в 
регионе зачастую отстают от темпов тех-
нологических изменений [5]. Это создаёт 
благоприятные условия для распростране-
ния различных форм киберкоррупции.

Данное исследование направлено на ре-
шение следующих исследовательских во-
просов:

1. Какова сущность киберкоррупции 
и каковы её ключевые проявления в Цен-
тральноазиатском регионе?

2. Каковы основные недостатки суще-
ствующих правовых и институциональ-
ных основ, создающие условия для рас-
пространения киберкоррупции?

3. Какие нормативно-правовые акты 
и меры должны быть приняты в странах 
Центральной Азии для эффективного про-
тиводействия киберкоррупции?

Актуальность исследования обуслов-
лена стремительным проникновением 
цифровых технологий во все сферы обще-
ственной жизни в регионе и необходимо-
стью своевременной адаптации правовых 
и институциональных механизмов для 
предотвращения новых форм коррупции. 
Новизна исследования заключается в ком-
плексном анализе киберкоррупции как ме-
ждисциплинарной проблемы, находящей-

The results indicate increasing vulnerability of the region to cybercorruption, which is due to insufficient 
adaptation of national legal systems to the conditions of digital transformation, limited resources of law 
enforcement agencies, and weak regional coordination. Among the proposed measures are improving 
the regulatory framework, developing institutional mechanisms, and expanding the formats of interstate 
cooperation for the effective prevention and suppression of cybercorruption. The presented analysis can 
serve as a foundation for developing a comprehensive policy in the field of digital security and ensuring 
transparency in Central Asian countries.

Keywords: cybercorruption, digital finance, cybersecurity, legal regulation, cryptocurrencies, digital 
assets, cross-border cooperation, Central Asia
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ся на пересечении правовых, технологиче-
ских и социально-экономических аспектов.

Теоретические основы исследования ки-
беркоррупции

Концептуализация киберкоррупции
Для формирования теоретической рам-

ки анализа необходимо чётко разграни-
чить понятия «киберкоррупция», «кибер-
преступность» и «кибермошенничество». 
Хотя эти термины часто используются 
взаимозаменяемо, они отражают разные, 
хотя и пересекающиеся феномены.

Киберпреступность представляет со-
бой широкую категорию противоправных 
деяний, совершаемых с использованием 
компьютерных систем и сетей [6]. Это по-
нятие охватывает разнообразные право-
нарушения от взлома компьютерных си-
стем до кражи данных и распространения 
вредоносного программного обеспечения.

Кибермошенничество является подка-
тегорией киберпреступности и относится 
к деяниям, направленным на обман с це-
лью получения финансовой или матери-
альной выгоды в цифровой среде [7].

Киберкоррупция, в свою очередь, име-
ет специфические характеристики, отли-
чающие её от других форм киберпреступ-
ности. Основываясь на классическом опре-
делении коррупции как «злоупотребления 
вверенной властью в частных интересах» 
[8], киберкоррупцию можно определить 
как использование цифровых технологий 
и систем для злоупотребления властью 
или доверием с целью получения непра-
вомерных выгод. Ключевым отличием 
киберкоррупции от других форм кибер-
преступности является наличие элемента 
злоупотребления властью или доверием, 
обычно связанного с государственными 
или корпоративными институтами.

Киберкоррупция может проявляться в 
различных формах [9]:

1. Традиционная коррупция, фасили-
тируемая цифровыми технологиями, – на-
пример, использование криптовалют для 

выплаты взяток или шифрованных мес-
сенджеров для организации коррупцион-
ных схем.

2. Коррупция в сфере управления 
цифровыми активами и системами – на-
пример, манипуляции с электронными 
системами государственных закупок или 
незаконное распределение цифровых ре-
сурсов, таких как радиочастотный спектр.

3. Системный захват цифровой регу-
ляторной среды – например, формирова-
ние законодательства в области кибербез-
опасности или защиты данных в интере-
сах определённых групп.

Взаимосвязь цифровизации и коррупци-
онных рисков

Процессы цифровизации создают двой-
ственные эффекты в контексте коррупции. 
С одной стороны, внедрение цифровых 
технологий потенциально способствует 
прозрачности и подотчётности, сокращая 
возможности для коррупции [10]. Элек-
тронные системы государственных услуг, 
цифровые платформы государственных 
закупок и автоматизированные процессы 
принятия решений могут минимизировать 
человеческий фактор и снизить дискреци-
онные полномочия, традиционно созда-
ющие почву для коррупции. С другой сто-
роны, цифровизация также создаёт новые 
возможности для коррупции через [3]: 

-  технологическую сложность – многие 
цифровые системы и процессы сложны 
для понимания непрофессионалами, что 
создаёт информационную асимметрию и 
затрудняет общественный контроль;

-  цифровые монополии и олигополии 
– концентрация контроля над цифровой 
инфраструктурой и ключевыми техноло-
гиями создаёт новые формы власти, кото-
рые могут стать объектом коррупции;

-  анонимность и трансграничность 
– цифровые технологии облегчают ано-
нимное и трансграничное перемещение 
средств, что усложняет отслеживание 
коррупционных транзакций.
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Эмпирические исследования показы-
вают, что связь между цифровизацией и 
снижением коррупции не является авто-
матической и зависит от качества инсти-
тутов, правовой среды и политической 
воли [11]. В странах с сильными инсти-
тутами цифровизация, действительно, 
способствует снижению коррупции, тог-
да как в странах со слабыми институтами 
эффект может быть противоположным – 
цифровизация может способствовать воз-
никновению более сложных и трудно вы-
являемых форм коррупции.

Материалы и методы
В данном исследовании используют-

ся четыре взаимодополняющих методо-
логических подхода для изучения тен-
денций киберкоррупции в государствах 
Центральной Азии и определения ответ-
ных мер на эту политическую проблему. 
Во-первых, проводится детальный обзор 
существующих правовых основ и поли-
тики управления, связанных с киберпре-
ступностью, кибербезопасностью и про-
тиводействием коррупции на националь-
ном уровне в Центральной Азии. Во-вто-
рых, анализируется текущий дискурс и 
данные об измеренных и оценочных ки-
беркоррупционных действиях, происходя-
щих в регионе, подготовленные государ-
ственными органами, международными 
организациями и журналистами-рассле-
дователями. В-третьих, проводится срав-
нительный анализ политических основ и 
заявленных форм киберкоррупции в Цен-
тральной Азии с другими развивающими-
ся странами. Наконец, обобщаются пред-
лагаемые правовые, институциональные 
и технологические меры по противодей-
ствию рискам киберкоррупции, исходя-
щие от глобальных органов по стандар-
тизации, региональных организаций и 
нацио нальных правительств.

Эти четыре источника доказательств 
интегрированы для определения кон-
туров киберкоррупции как концепции, 

картирования её текущих проявлений в 
Центральной Азии, изучения слабых мест, 
позволяющих ей расти, а также для выра-
ботки ответных мер, укоренённых в пра-
вовых прецедентах, передовой институ-
циональной практике и технологических 
решениях, возникающих во всём мире.

Результаты исследования
Проявления киберкоррупции в глобаль-

ном контексте
Прежде чем анализировать специфику 

Центральноазиатского региона, целесо-
образно рассмотреть наиболее распро-
странённые проявления киберкорруп-
ции в мировой практике, уделяя особое 
внимание примерам из опыта развитых 
стран, которые могут служить предосте-
режением для развивающихся экономик.

1. Манипуляции с системами электрон-
ных закупок

Системы электронных государствен-
ных закупок были внедрены во многих 
странах для повышения прозрачности и 
эффективности. Однако эти системы так-
же становятся объектами киберкорруп-
ции [12]. В Италии была выявлена схема, 
при которой технические спецификации в 
электронных тендерах формулировались 
таким образом, чтобы соответствовать 
возможностям конкретных поставщиков 
[13]. Такие манипуляции становятся воз-
можными благодаря техническим уязви-
мостям систем электронных закупок, не-
достаточной защите против инсайдерских 
угроз и ограниченному пониманию циф-
ровых процессов со стороны контролиру-
ющих органов.

2. Использование криптовалют в кор-
рупционных схемах

Криптовалюты, обеспечивающие вы-
сокий уровень анонимности транзакций, 
становятся всё более популярным инстру-
ментом для коррупционных выплат. В 
США в 2022 году был раскрыт случай, ког-
да федеральный служащий получал взят-
ки в биткоинах за предоставление конфи-
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денциальной информации [14]. Особую 
обеспокоенность вызывает использова-
ние так называемых «приватных» крипто-
валют, таких как Monero или Zcash, кото-
рые предоставляют повышенный уровень 
анонимности по сравнению с Bitcoin, что 
ещё больше усложняет отслеживание кор-
рупционных транзакций [15].

3. Коррупция в управлении цифровы-
ми активами

Распределение и управление цифровы-
ми активами, такими как радиочастотный 
спектр, домены верхнего уровня и цифро-
вые идентификаторы, также становится 
областью коррупционных рисков. В 2017 
году было начато расследование в отно-
шении нерегулярностей при распределе-
нии частот 4G, где определённые телеком-
муникационные компании получили пре-
ференции [16]. В Испании в 2019 году был 
выявлен случай коррупции при распре-
делении государственных контрактов на 
развитие цифровой инфраструктуры [17].

4. Манипуляции с цифровыми данными
Цифровые данные становятся ценным 

ресурсом, и их искажение или неправо-
мерное использование может быть эле-
ментом коррупционных схем. В Велико-
британии в 2016 году были выявлены 
случаи манипуляций с данными о загряз-
нении воздуха, которые проводились в 
интересах определённых промышленных 
предприятий [18]. В Японии в 2018 году 
стало известно о манипуляциях с данны-
ми банковских стресс-тестов, что позво-
ляло финансовым учреждениям избегать 
более строгого регулирования [19].

5. Коррупция в сфере кибербезопасности
Особую озабоченность вызывает кор-

рупция в области кибербезопасности, ко-
торая подрывает цифровую защиту госу-
дарства и общества. В США за последние 
годы были выявлены множественные 
случаи, связанные с киберкоррупцией и 
киберпреступлениями [20]. В Швеции в 
2019 году был раскрыт случай, когда го-

сударственный служащий, ответственный 
за кибербезопасность, скрыл информа-
цию о серьёзных уязвимостях в обмен на 
вознаграждение [21].

Эти примеры из опыта развитых стран 
демонстрируют разнообразие и сложность 
киберкоррупционных схем, а также подчёр-
кивают необходимость комплексного под-
хода к их противодействию. Государства 
Центральной Азии, находящиеся на ранних 
стадиях цифровой трансформации, имеют 
возможность учесть эти уроки при фор-
мировании своих подходов к обеспечению 
цифровой прозрачности и безопасности.

Анализ правовых и институциональ-
ных основ в Центральной Азии

1. Современное состояние норматив-
но-правовой базы

Анализ законодательства стран Цен-
тральной Азии выявляет несколько клю-
чевых проблем, которые ограничивают 
эффективность противодействия кибер-
коррупции.

Неадаптированные определения кор-
рупционных преступлений: во многих 
странах региона законодательные опре-
деления коррупционных преступлений, 
таких как взяточничество и злоупотреб-
ление должностными полномочиями, 
сформулированы с акцентом на матери-
альные активы. Например, в Уголовном 
кодексе Республики Узбекистан (статья 
211) взятка определяется как «материаль-
ные ценности или имущественная выго-
да», что не всегда позволяет эффективно 
применять эту норму к цифровым акти-
вам, таким как криптовалюты или вирту-
альные товары [22]. Аналогичные пробле-
мы наблюдаются в законодательстве Тад-
жикистана и Кыргызстана.

Фрагментированность регулирования: 
наблюдается разрыв между законодатель-
ством о противодействии коррупции и 
законодательством о кибербезопасности 
и киберпреступности. Например, в Казах-
стане Закон «О противодействии корруп-
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ции» и Закон «Об электронном документе 
и электронной цифровой подписи» функ-
ционируют параллельно, без достаточных 
механизмов интеграции [23]. Это создаёт 
правовые пробелы, которые могут быть 
использованы для киберкоррупционной 
деятельности.

Различия в региональных подходах: 
страны Центральной Азии демонстриру-
ют разный уровень развития законода-
тельства в области кибербезопасности и 
борьбы с коррупцией. Узбекистан и Кыр-
гызстан приняли специальный закон о ки-
бербезопасности, тогда как Таджикистан 
и Туркменистан регулируют эти вопросы 
преимущественно в рамках общего зако-
нодательства об информационной безо-
пасности или через отдельные положения 
в различных нормативных актах [24]. Эта 
неоднородность затрудняет региональную 
координацию в борьбе с киберкоррупцией.

Ограниченное регулирование цифро-
вых финансов: регулирование новых фи-
нансовых технологий, таких как криптова-
люты и блокчейн, которые могут исполь-
зоваться в коррупционных схемах, нахо-
дится на начальном этапе развития во всех 
странах региона. Например, в Узбекистане 
криптовалюты были легализованы в 2018 
году, но регуляторная база для мониторин-
га и контроля соответствующих транзак-
ций остаётся недостаточно развитой [25].

2. Институциональные механизмы и 
их эффективность

Страны Центральной Азии создали 
различные институциональные механиз-
мы для борьбы с коррупцией и обеспече-
ния кибербезопасности, однако их эффек-
тивность в противодействии киберкор-
рупции вызывает вопросы.

Множественность и пересечение пол-
номочий: во многих странах региона на-
блюдается дублирование функций между 
различными государственными органа-
ми. Например, в Казахстане вопросами 
кибербезопасности занимаются Комитет 

нацио нальной безопасности, Министер-
ство цифрового развития и Государствен-
ная техническая служба, при этом чёткое 
разграничение полномочий между ними 
отсутствует [23]. Аналогичная ситуация 
наблюдается в сфере противодействия 
коррупции, где функции распределены 
между антикоррупционными агентства-
ми, правоохранительными органами и 
специализированными подразделениями 
в различных министерствах.

Ограниченный технический потенци-
ал: большинство антикоррупционных ор-
ганов в регионе не обладают достаточны-
ми техническими возможностями для вы-
явления и расследования сложных кибер-
коррупционных схем. Недостаток специ-
алистов в области цифровой форензики, 
отсутствие современного оборудования 
и ограниченный доступ к специализиро-
ванному программному обеспечению для 
анализа цифровых доказательств снижа-
ют эффективность борьбы с киберкорруп-
цией [11].

Недостаточное межведомственное вза-
имодействие: наблюдается ограниченное 
сотрудничество между органами, ответ-
ственными за кибербезопасность, и ан-
тикоррупционными структурами. Напри-
мер, в Узбекистане Агентство по борьбе с 
коррупцией и Центр кибербезопасности 
функционируют относительно автоном-
но, что затрудняет комплексный подход к 
проблеме киберкоррупции [6].

Ограниченное участие частного сек-
тора и гражданского общества: в стра-
нах региона наблюдается недостаточное 
вовлечение частного сектора и граждан-
ского общества в противодействие ки-
беркоррупции. В развитых странах част-
ные компании, особенно в финансовом и 
телекоммуникационном секторах, часто 
играют ключевую роль в выявлении подо-
зрительных транзакций и кибератак, ко-
торые могут быть связаны с коррупцией 
[26].
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3. Международное и региональное со-
трудничество

Страны Центральной Азии участвуют в 
различных международных инициативах 
в области противодействия коррупции 
и кибербезопасности, однако уровень их 
вовлечённости различается.

Участие в международных конвенци-
ях: все страны региона ратифицирова-
ли Конвенцию ООН против коррупции, 
что создаёт общую правовую основу для 
международного сотрудничества. Однако 
в отношении кибербезопасности ситуа-
ция менее однородна. Например, ни одна 
из стран Центральной Азии не является 
участником Будапештской конвенции о 
киберпреступности, которая обеспечива-
ет международную правовую основу для 
борьбы с киберпреступностью [27].

Региональные инициативы: в рамках 
Шанхайской организации сотрудниче-
ства (ШОС), членами которой являются 
Казахстан, Кыргызстан, Таджикистан и 
Узбекистан, разрабатываются механизмы 
сотрудничества в области информацион-
ной безопасности. В 2019 году был при-
нят план действий по реализации Страте-
гии развития ШОС до 2025 года, который 
включает меры по укреплению информа-
ционной безопасности [28]. Однако эти 
инициативы не всегда достаточно кон-
кретны в отношении противодействия 
киберкоррупции.

Техническая помощь и обмен опытом: 
страны региона участвуют в программах 
технической помощи, реализуемых меж-
дународными организациями, такими как 
ООН, ОБСЕ и Всемирный банк. Эти про-
граммы включают обучение специалистов, 
разработку методологий и предоставление 
технического оборудования для борьбы с 
коррупцией и киберпреступностью [6].

Анализ результатов исследования
Рекомендации по совершенствованию 

нормативно-правовой базы и институцио-
нальных механизмов

1. Совершенствование законодательства
Для эффективного противодействия 

киберкоррупции странам Центральной 
Азии рекомендуется:

- расширение определений коррупци-
онных преступлений: необходимо адапти-
ровать определения коррупционных 
преступлений, включив в них цифровые 
активы и нематериальные выгоды. На-
пример, определение взятки должно ох-
ватывать не только традиционные мате-
риальные ценности, но и криптовалюты, 
виртуальные активы и доступ к цифро-
вым данным. Это соответствует рекомен-
дациям ОЭСР по модернизации антикор-
рупционного законодательства в цифро-
вую эпоху [29];

- принятие специализированного за-
конодательства о киберкоррупции: стра-
нам региона следует рассмотреть возмож-
ность принятия специализированных за-
конов, направленных на противодействие 
киберкоррупции. Такие законы могли бы 
определить особые составы преступле-
ний, такие как манипуляции с электрон-
ными системами государственных заку-
пок, незаконное использование цифровых 
государственных ресурсов и коррупция в 
сфере распределения цифровых активов. 
Примером может служить Digital Trust Act 
Сингапура, который включает положения 
о противодействии цифровому мошенни-
честву и коррупции [30];

- гармонизация законодательства о 
кибербезопасности и противодействии 
коррупции: необходимо обеспечить согла-
сованность законодательства в области 
кибербезопасности и противодействия 
коррупции, устранив существующие про-
белы и противоречия. Это может вклю-
чать создание единых терминологических 
стандартов, унификацию процедур рас-
следования и согласование санкций за со-
ответствующие правонарушения;

- регулирование цифровых финансов: 
странам Центральной Азии рекомендует-
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ся разработать комплексное регулирова-
ние цифровых финансовых технологий, 
включая криптовалюты и блокчейн. Та-
кое регулирование должно обеспечивать 
баланс между инновационным развити-
ем и предотвращением использования 
этих технологий в коррупционных схемах. 
Модельной основой может служить Fifth 
Anti-Money Laundering Directive Европей-
ского союза, которая устанавливает тре-
бования по идентификации клиентов и 
мониторингу транзакций для криптова-
лютных бирж [31];

- принятие законодательства о защите 
данных: учитывая, что киберкоррупция 
часто связана с неправомерным исполь-
зованием данных, странам Центральной 
Азии рекомендуется принять современ-
ное законодательство о защите данных, 
соответствующее международным стан-
дартам, таким как General Data Protection 
Regulation (GDPR) Европейского союза. 
Такое законодательство должно включать 
положения о прозрачности обработки 
данных, ограничении целей использова-
ния данных и ответственности за наруше-
ния [32].

2. Укрепление институциональных ме-
ханизмов: 

Для эффективного противодействия 
киберкоррупции странам Центральной 
Азии рекомендуется:

- создание специализированных под-
разделений: в рамках существующих ан-
тикоррупционных органов целесообраз-
но создать специализированные подраз-
деления по борьбе с киберкоррупцией, 
укомплектованные экспертами в области 
информационных технологий, цифровой 
форензики и финансового анализа. Такой 
подход успешно реализован в Эстонии, где 
в составе Бюро по противодействию кор-
рупции создан отдел по борьбе с цифровы-
ми финансовыми преступлениями [33];

- развитие технического потенциала: 
необходимо инвестировать в развитие 

технических возможностей антикорруп-
ционных органов, включая приобретение 
современного оборудования для цифро-
вой форензики, специализированного 
программного обеспечения для анализа 
данных и обучение персонала современ-
ным методам расследования киберкор-
рупции. Примером такого подхода может 
служить программа Digital Investigation 
Enhancement Program, реализуемая в Ве-
ликобритании [34];

- создание механизмов межведом-
ственной координации: рекомендуется 
создать формальные механизмы коорди-
нации между антикоррупционными ор-
ганами и структурами, ответственными 
за кибербезопасность. Это может быть 
реализовано в форме межведомственных 
рабочих групп, совместных оперативных 
центров или специализированных коор-
динационных советов. Такие механизмы 
успешно функционируют в Нидерландах, 
где создан National Cyber Security Centre, 
объединяющий усилия различных ве-
домств [35];

- вовлечение частного сектора и граж-
данского общества: необходимо разрабо-
тать механизмы для активного участия 
частного сектора и гражданского обще-
ства в противодействии киберкоррупции. 
Это может включать создание платформ 
для обмена информацией о киберугро-
зах, разработку каналов для безопасного 
сообщения о случаях киберкоррупции и 
программы повышения осведомлённости 
населения. Успешным примером является 
Cyber Defense Alliance в Великобритании, 
объединяющий финансовые учреждения 
и правоохранительные органы [36];

- развитие системы цифрового мони-
торинга: рекомендуется внедрение си-
стем цифрового мониторинга для выяв-
ления подозрительных действий в госу-
дарственных информационных системах, 
особенно тех, которые связаны с распре-
делением государственных ресурсов. Та-
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кие системы могут использовать алгорит-
мы машинного обучения для выявления 
аномальных паттернов, которые могут 
указывать на коррупционную деятель-
ность. Пример такого подхода – система 
ARACHNE, используемая Европейской ко-
миссией для выявления рисков мошенни-
чества и коррупции в проектах, финанси-
руемых ЕС [37].

3. Расширение международного и реги-
онального сотрудничества

Для эффективного противодействия 
трансграничной киберкоррупции странам 
Центральной Азии рекомендуется:

- присоединение к международным 
конвенциям: странам региона следует 
рассмотреть возможность присоединения 
к Будапештской конвенции о киберпре-
ступности, которая обеспечивает между-
народную правовую основу для сотруд-
ничества в расследовании киберпреступ-
лений. Членство в Конвенции не только 
предоставит доступ к международным ме-
ханизмам сотрудничества, но и будет спо-
собствовать гармонизации национально-
го законодательства с международными 
стандартами [27];

- развитие региональных механизмов 
сотрудничества: в рамках существующих 
региональных объединений, таких как 
ШОС или Содружество Независимых Госу-
дарств, рекомендуется разработать специ-
ализированные механизмы для сотрудни-
чества в противодействии киберкорруп-
ции. Это может включать создание регио-
нальных центров обмена информацией о 
киберугрозах, совместных следственных 
групп и программ обмена опытом [38];

- создание региональной платформы 
для обмена информацией: рекомендует-
ся создание региональной платформы 
для обмена информацией о киберугрозах 
и подозрительных транзакциях, которая 
могла бы объединить правоохранитель-
ные органы, финансовые учреждения и 
телекоммуникационные компании стран 

Центральной Азии. Такая платформа 
могла бы функционировать по модели 
Financial Intelligence Units (FIUs), существу-
ющих в странах Европейского союза [39];

- участие в программах технической 
помощи: странам региона рекомендуется 
активно участвовать в программах тех-
нической помощи, предлагаемых между-
народными организациями, такими как 
ООН, ОБСЕ и Всемирный банк. Эти про-
граммы могут предоставить доступ к пе-
редовым методикам, технологиям и зна-
ниям в области противодействия кибер-
коррупции [40];

- сотрудничество с глобальными тех-
нологическими компаниями: рекоменду-
ется развивать сотрудничество с глобаль-
ными технологическими компаниями, та-
кими как Microsoft, Google и IBM, которые 
могут предоставить экспертную поддерж-
ку в области кибербезопасности и проти-
водействия цифровому мошенничеству. 
Пример такого сотрудничества – партнёр-
ство между Microsoft и правительством 
Сингапура в рамках программы Digital 
Crime Unit [41].

4. Внедрение технологических реше-
ний

Для повышения эффективности проти-
водействия киберкоррупции странам Цен-
тральной Азии рекомендуется внедрение 
следующих технологических решений:

- блокчейн для обеспечения прозрач-
ности: технология блокчейн может быть 
использована для обеспечения прозрач-
ности и неизменности данных в критиче-
ски важных государственных процессах, 
таких как государственные закупки, реги-
страция собственности и распределение 
государственных субсидий. Примером 
успешного применения блокчейн-техно-
логий в государственном управлении яв-
ляется система e-Estonia в Эстонии [42];

- инструменты анализа больших дан-
ных: рекомендуется внедрение инстру-
ментов анализа больших данных для вы-
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явления подозрительных паттернов и 
связей, которые могут указывать на кор-
рупционную деятельность. Такие инстру-
менты могут анализировать разнородные 
источники данных, включая государствен-
ные реестры, финансовые транзакции и 
социальные сети, для выявления необыч-
ных активностей. Пример такого подхода 
– система Corruption Hunter Network, раз-
работанная Всемирным банком [43];

- системы мониторинга целостности 
данных: для предотвращения манипу-
ляций с цифровыми данными рекомен-
дуется внедрение систем мониторинга 
целостности данных, которые могут вы-
являть несанкционированные изменения 
в критически важных информационных 
системах. Такие системы используются в 
банковском секторе США для предотвра-
щения мошенничества с финансовыми 
данными [44];

- автоматизированные системы про-
верки соответствия: рекомендуется внед-
рение автоматизированных систем для 
проверки соответствия действий государ-
ственных служащих и использования го-
сударственных ресурсов установленным 
нормам и правилам. Такие системы могут 
автоматически выявлять отклонения от 
стандартных процедур и сигнализировать 
о потенциальных рисках коррупции. При-
мер такого подхода – система SIIGAT, ис-
пользуемая в Мексике для мониторинга 
государственных контрактов [26];

- цифровые платформы для обще-
ственного контроля: рекомендуется со-
здание цифровых платформ, позволяю-
щих гражданам участвовать в мониторин-
ге использования государственных ресур-
сов и сообщать о потенциальных случаях 
коррупции. Такие платформы могут по-
высить прозрачность государственного 
управления и способствовать формиро-
ванию культуры нетерпимости к корруп-
ции. Успешным примером является плат-
форма I Paid A Bribe в Индии [45].

Выводы
Киберкоррупция представляет собой 

комплексную проблему, находящуюся на 
пересечении правовых, технологических 
и социально-экономических аспектов. В 
условиях ускоренной цифровой трансфор-
мации стран Центральной Азии эта про-
блема приобретает особую актуальность 
и требует соответствующих решений.

Анализ глобального опыта противо-
действия киберкоррупции демонстрирует 
многообразие её проявлений: от манипу-
ляций с системами электронных закупок 
до использования криптовалют в кор-
рупционных схемах и коррупции в сфере 
управления цифровыми активами. При-
меры из развитых стран служат ценным 
предостережением для развивающихся 
экономик Центральной Азии, позволяя 
предвидеть потенциальные риски и за-
благовременно разработать превентив-
ные меры.

Оценка текущего состояния правовых 
и институциональных основ в странах 
Центральной Азии выявляет ряд ключе-
вых проблем: неадаптированность опре-
делений коррупционных преступлений 
к цифровой реальности, фрагментиро-
ванность регулирования, различия в ре-
гиональных подходах и ограниченное 
регулирование цифровых финансов. На 
институциональном уровне наблюдается 
множественность и пересечение полно-
мочий различных органов, ограниченный 
технический потенциал, недостаточное 
межведомственное взаимодействие и 
ограниченное участие частного сектора 
и гражданского общества в противодей-
ствии киберкоррупции.

Для эффективного решения этих про-
блем странам Центральной Азии реко-
мендуется комплексный подход, включа-
ющий совершенствование законодатель-
ства, укрепление институциональных ме-
ханизмов, расширение международного и 
регионального сотрудничества и внедре-
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ние современных технологических реше-
ний. Особое внимание следует уделить 
гармонизации и модернизации норматив-
но-правовой базы, созданию специали-
зированных подразделений по борьбе с 
киберкоррупцией, развитию механизмов 
межведомственной координации и ак-
тивному вовлечению частного сектора и 
гражданского общества.

Реализация предложенных рекоменда-
ций позволит странам Центральной Азии 
не только эффективно противодейство-
вать текущим проявлениям киберкорруп-
ции, но и создать устойчивую основу для 
предотвращения новых форм коррупции, 
которые могут возникнуть в результате 
дальнейшего технологического развития. 
Это, в свою очередь, будет способствовать 
формированию благоприятной среды для 

цифровой трансформации экономики и 
общества, повышению доверия к государ-
ственным институтам и укреплению по-
зиций стран региона в глобальной цифро-
вой экономике.

В конечном итоге успех в противодей-
ствии киберкоррупции будет зависеть не 
только от технических и правовых реше-
ний, но и от политической воли, инсти-
туциональных возможностей и уровня 
цифровой грамотности общества. Страны 
Центральной Азии имеют уникальную 
возможность учесть опыт развитых стран 
и избежать многих проблем, с которы-
ми те столкнулись в процессе цифровой 
трансформации, формируя свои собствен-
ные, адаптированные к местным услови-
ям подходы к обеспечению цифровой про-
зрачности и безопасности.
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